


  �Niveau 1 facteur : aucune garantie
Les produits d’authentification les plus largement 
répandus se contentent de vérifier uniquement le 
nom de domaine qui contrôle l’adresse de votre in-
terlocuteur. Une information qu’il est facile de falsi-
fier de nos jours. Ce procédé – dit de « 1 facteur » 
– n’est donc pas fiable.

  �Niveau 3 facteurs : une intervention hu-
maine indispensable
Une authentification fiable et sérieuse requiert 
donc une intervention humaine. Il s’agit en effet 
de vérifier le niveau dit « 3 facteurs » : le tiers vé-
rifie alors que l’organisation existe, qu’elle a bien 
une existence physique, et qu’elle possède bien 
les droits sur le domaine à sécuriser. Ces infor-
mations sont vérifiées manuellement, notamment 
en interrogeant le standard téléphonique de l’or-
ganisation concernée. Cette procédure, utilisée 
par TBS Internet, permet ainsi d’atteindre un ni-
veau de fiabilité de 99,99 %.

  �Standard EV : la meilleure garantie
Pour être totalement sûr de l’identité de vos inter-
locuteurs, la meilleure garantie reste sans aucun 
doute le standard EV (Extended Validation) car le 
procédé d’audit pour délivrer ce type de certificat 
est extrêmement précis et rigoureux. 

../..

e
n

 s
a

v
o

ir
 +

Comparez les niveaux d’authentification des différents types de certificats :  
http://www.tbs-certificats.com/authentification

1 facteur d’audit

3 facteurs d’audit

6 facteurs d’audit

Mais qui se cache derrière ce domaine ?

Voici mon identité concernant ce domaine.

Voici mon identité concernant ce domaine :  
votre navigateur vous annonce la couleur.

• Domaine authentifié
• Vérif. société
• Vérif. téléphone

Certificat 3

• Domaine authentifié
• Société auditée
• Vérif. téléphone
• 
• 
•

Certificat EV

}autres documents  
audités

Certificat 1
• Domaine authentifié

https : la barre url affiche un message 
clair sur l’identité et la sécurité du site

 � Authentification, des critères de plus 
en plus précis

Les informations vérifiées par les différents 
niveaux d’authentification déterminent la qualité 
de la sécurité :
1 facteur : Contrôle du domaine par simple email
2 facteurs : idem 1 facteur + Existence 
enregistrement de l’organisation
3 facteurs : idem 2 facteurs, via des bases 
qualifiées + Existence physique par téléphone + 
Validation téléphonique de la demande
EV : 13 critères sont vérifiés via diverses méthodes.
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